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أ.د. محمد محمد الهادي
رئيس مجلس الإدارة

نحو تطوير نموذج أعمال ديناميكي لأمن 
وخصوصية معلومات المؤسسات المصرية

النامية  الــدول  من  كثيرا  أن  نجد  الحالي  الوقت  في 
أمن  فيها  يزال  لا  مصر،  بينها  ومن  المختلفة  ومؤسساتها 
وخصوصية المعلومات وسياساتها غير واضح المعالم إلي 
جانب عدم تعريفه جيدا علي الرغم من أن تنظيمات إدارة أمن 
المعلومات تدار بفعالية وكفاءة في كثير من الدول المتقدمة 
المعلومات  أمن  إدارة  بأن  اعترفت  أنها  حيث  ومؤسساتها 
تمثل أداة جوهرية تساعد في تلبية وترابط وتكامل غاياتها 
يمكن  المعلومات  القصور لأمن  أسباب هذا  وأهدافها. ومن 
عن  وجدت،  إن  المعلومات،  أمن  إدارة  إنعزالية  نلاحظ  أن 
باقي وظائف وأعمال المؤسسة، كما لا توجد برامج متكاملة 
المؤسسة  وأهــداف  بغايات  ترتبط  المعلومات  أمن  لإدارة 
المعينة. ويعتبر حل هذه المشكلات ضرورة لتطوير سياسات 
وفي  الدول  تلك  في  المعلومات  وخصوصية  لأمن  واضحة 
أعمالها  توجهات  مساندة   علي  تعمل  بحيث  مؤسساتها 
وأنشطتها المختلفة. من هذا المنطلق، يسهم هذا العمل في 
توفير دليل إرشادي نحو التوجه لتطوير برامج فعالة تحدد 
توقعات وأوليات وآليات أمن المعلومات في أي مؤسسة من 
أعمال  نموذج  تطوير  خلال  من  وذلك  المجتمع  مؤسسات 
مدخل  يوظف  بحيث  المعلومات،  لأمن  بالديناميكية  يتسم 
تفكير النظم يوضح العلاقات والارتباطات البينية الديناميكية 
غايات  فيه  تستخدم  الذي  السياق  أيضا  يوفر  كما  المعقدة، 
والمعايير  والتكنولوجيا  المعلومات  علي  الرقابة  وأهداف 
للتوحيد  الدولية  المنظمة  قبل  من  المطورة  المختلفة 
لكي  والوطنية  الإقليمية  المعايرة  ومنظمات   ISO القياسي 
تطوع لواقع المؤسسات المصرية حتى تصير مدخلا تنبؤيا 
تتمثل  والتي  بالمؤسسات  المحيطة  المتغيرات  مع  وتفاعليا 
في الثقافة التنظيمية المؤثرة. وعلي هذا الأساس يستعرض 
هذا العمل تحديد السياق المتطلب للمؤسسة المعينة إعتمادا 
علي تكنولوجيا المعلومات المتقدمة، وتحديد مدي إرتباطها 
النظم  وتفكير  مدخل  مناقشة  جانب  إلي  المعلومات،  بأمن 
الذي يوضح شمولية مكونات ووظائف المؤسسة وتكاملها 
وتفاعلها وتعريف ردود أفعالها والتغذية المرتدة باستمرار 
من أفعالها، كما تم استعراض أبعاد نموذج الأعمال المقترح 
بالمرونة  المتسم  المطور  هيكله  يوضح  الــذي  والمطور 
والهرمية التي تنفذ من خلال تصميم استراتيجية المؤسسة، 
والعمليات  العاملة  القوي  من  كل  علي  الضوء  وإلقاء 

والتكنولوجيا التي تتفاعل معها الارتبطات البينية الديناميكية 
المرتبطة بالثقافة التنظيمية والحوكمة والبزوغ والتمكين أو 
تؤثر جميعها  التي  البشرية  والعوامل  والمعمارية  المساندة 

علي أداء المؤسسة.
الكلمات الرئيسية: أمن المعلومات، خصوصية المعلومات، 
إدارة الأعمال، بناء النموذج، مدخل النظم، تفكير النظم، علم 

التشفير، المخاطر، التهديدات.       
العالمي  الاقتصاد  يشهدها  التي  المعاصرة  الحقبة  تتميز 
بالتغيير الدائم في المخاطر المتعددة التي تواجه الدول ومنشآت 
الأعمال، كما ترتبط بالتعاون بين منظمات المجتمع والتجارة 
وخصوصية  أمن  وصار  الخط،  علي  المتاحة  الإلكترونية 
المعلومات يمثلان أكثر من أداة ممكنة للأعمال المختلفة عما 
كان عليه الحال من قبل. وقد بزغ إلي الوجود كثير من الجهود 
والدراسات والمعايير والأدوات والتكنولوجيات الجديدة التي 
والمؤسسات  الدول  أمدت  التي  الناشئ  التطور  بهذا  ترتبط 
لتأكيد  بالإضافة  الأعمال  معاملات  تأمين  في  تساعد  بآليات 
البنية الأساسية والمعلومات المتضمنة. وعلي الرغم من كل 
اختلاف  علي  والمؤسسات  الدول  من  كثير  زالت  ما  ذلك، 
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أنواعها تتصارع في الاحتفاظ بمتطلبات التشريع والأوضاع 
الاقتصادية وإدارة المخاطرة. وما زال الدور الأساسي لأمن 
وخصوصية المعلومات والسياسات الخاصة بها غير واضح 
التعريف في كثير من دول ومؤسسات المجتمع المعاصر وعلي 
بينها مصر،  ومن  النامية  الدول  نطاق  في  الخصوص  وجه 
بينما لا يزال البعض ينظر إلي أمن المعلومات وخصوصيتها 
وخصوصية  أمن  تنظيمات  أن  اتضح  وقد  تكلفة،  كمركز 
أداة  تكون  أن  يمكنها  وفعالية  بكفاءة  تدار  التي  المعلومات 
جوهرية في مساعدة الدول ومؤسساتها لتلبية وترابط غايات 

وأهداف أعمالها  وتحسين كفاءة مهامها وأنشطتها.
وخصوصية  لأمــن  المختلفة  المؤسسات  تنظر  وغالبا 
الأمن  أن  في  الإدراك  يتمثل  حيث  معزل،  في  المعلومات 
والخصوصية تعتبران من مسئولية شخص أو جهة أخري، كما 
لا توجد جهود تعاونية لربط برنامج متكامل لأمن وخصوصية 
المعلومات يرتبط بغايات وأهداف الأعمال ذاتها. وعلي ذلك 
فإن المداخل المعياريية المطورة والعاملة حايا بطريقة تقليدية 
أمن  في  الكامنة  الضعف  نقاط  بعض  حل  عليها  يصعب  قد 
وخصوصية المعلومات مما قد أن يؤدي لعروض خطيرة تؤثر 
علي الدول ومؤسساتها. فمن المنظور المالي، قد يؤدي قصور 
غير  لمصروفات  المعلومات  وخصوصية  أمن  لأهمية  الفهم 
أنه من وجهة  المؤسسة والرقابة عليها، كما  ضرورية لأمن 
النظر التشغيلية قد لا تحقق جهود أمن وخصوصية المعلومات 

فوائد الأعمال المرجوة  مما قد يؤدي إلي المخاطرة.
ويري البعض أن أمن وخصوصية المعلومات تعتبر مجالا 
بالمؤسسة،  التنظيمية  المراكز  أو  الوحدات  إحدي  تديره  فنيا 
كما أنه علي الرغم من أن  تكنولوجيا المعلومات تقدم أدوات 
تقدم  التكنولوجيا لوحدها لا  المعلومات، إلا أن  مفيدة لحماية 
الحلول المطلوبة لأمن وخصوصية المعلومات. وحتى يمكن 
حماية المعلومات تحتاج الدول والمؤسسات المختلفة أن تنشئ 
سياسات لأمن ووخصوصية المعلومات التي تساند بواسطة 

المعايير والإجراءات والتوجيهات المختلفة.
وعلي هذا الأساس، فإن هذا العمل يمثل دليلا إرشاديا لإنشاء 
أمن وخصوصية  توقعات  يحدد  برنامج  تطوير  نحو  التوجه 
المعلومات في أي مؤسسة من مؤسسات المجتمع لتحديد كيفية 
التخلص  حتي  ونقلها  فيها  والمشاركة  المعلومات  استخدام 
المؤسسات  من  كثير  طــورت  وقــد  مؤمنة.  بطريقة  منها 
استراتيجيات وسياسات وعمليات ومعايير للتكنولوجيا بدون 
فهم فعالية برامج تأثير الثقافة التنظيمية لها؛ كما أن فشل كثير 
اعتبار  لعدم  يرجع  المعلومات  وخصوصية  أمن  جهود  من 
تتيح  لا  التي  التكنولوجيا  استخدام  في  البشر  فعل  رد  كيفية 
في الغالب الفوائد المرجوة منها. وعلي ذلك فأن برامج أمن 
وخصوصية المعلومات تحتاج لاعتبار كيف يمكن تطويعها 
للمؤسسة والأفراد والعمليات وتكنولوجيا التفاعل المستخدمة، 

البشرية  والعوامل  والثقافة  التنظيمية  الحوكمة  تساند  وكيف 
والمعماريات قدرة المؤسسة أو غياب تلك القدرة علي حماية 

المعلومات وإدارة المخاطرة.
أمن  أخصائي  أو  ومهنيو  الخبراء  من  كثير  عمل  وقد 
المعلومات  وخصوصية  أمن  برامج  إنشاء  علي  المعلومات 
تسهم  لكي  المعنية  المؤسسة  وأولويات  بغايات  ترتبط  بحيث 
في التوصل لتحقيق القيمة المرجوة منها مما يساند قدرة إدارة 
الكامنة  المخاطر  بينما تراقب  التوصل للإبداع  المؤسسة في 
التي قد تواجهها. وتطوير برنامج أمن وخصوصية المعلومات 
قد  والأنشطة  والاستراتيجيات  الأعمال  غايات  مع  وتكاملها 
يصف  نموذج  توافر  نقص  أو  قصور  بواسطة  معقدا  يعتبر 
وأولويات  الفعال  والخصوصية  الأمن  برنامج  يتضمنه  ما 
المؤسسة. وما قد يكون ناقصا يتمثل في تطوير نموذج وصفي 
يمكن استخدامة في مؤسسات الدولة يرتبط بأمن وخصوصية 
المعلومات المرتبطة بالأعمال بدلا من استخدام المصطلحات 

والألفاظ الفنية البحتة في ذلك.
لأمن  الأعــمــال  نموذج  يراعي  أن  يجب  ــك،  ذل وعلي 
وخصوصية االمعلومات المقترح للإنشاء في المؤسسة المدخل 
الموجه لإدارة عمليات أمن وخصوصية المعلومات المبني علي 
مفاهيم أساسية مطورة، كما أن هذا النموذج المقترح يوظف 
المؤسسة  أطار  في  المعقدة  العلاقات  لتوضيح  النظم  تفكير 
وتنشئ  والخصوصية.  الأمن  لإدارة  فعالية  أكثر  يصبح  مما 
أساس  تشكل  التي  الديناميكية  البيئية  والارتباطات  العناصر 
وخصوصية  أمن  ونموذج  برنامج  حدود  المقترح  النموذج 
مع  ويتفاعل  البرنامج  يوظف  بكيف  يتعلق  فيما  المعلومات 
حد  علي  والدول  للمؤسسات  والخارجية  الداخلية  التغييرات 
الذي  السياق  العمل  لعذا  المطور  النموذج  هذا  ويقدم  سواء. 
يجب أن تستخدم فيه أهداف الرقابة للمعلومات والتكنولوجيا 
تهيكل  لكي  المؤسسة  تستخدمها  اللتي  المتعلقة  والمعايير 
أنشطة برنامج أمن وخصوصية المعلومات مما يشكل مدخلا 
والتفاعلية  التنبؤية  المعلومات  وخصوصية  لأمن  ديناميكيا 
عندما ترتبط بالتغييرات المحيطة بالمؤسسة والثقافة المؤثرة 

عليها مما يعطي قيمة مضافة للأعمال المؤداة.
تحديد السياق المتطلب:  .٢

معتمدة  الأعمال صارت  مؤسسات  أن  في  البعض  يجادل 
تسهيل  في  كبير  لحد  المتقدمة  المعلومات  تكنولوجيا  علي 
بها  يمر  التي  المعاصرة  الحقبة  وفي  بها.  الأعمال  عمليات 
المعلومات  تعتبر  المعرفة،  اقتصاد  علي  المبني  اليوم  العالم 
ذات طبيعة حرجة لقدرة المؤسسة بل وللدولة أيضا لا للتواجد 
الذهنية.  القوة  وتملك  والنمو  للإزدهار  أيضا  ولكن  فقط، 
والخبراء  المتمرسين  الأعمال  قادة  من  الكثيرون  ويعرف 
أن المعلومات تستحق علي الأقل نفس مستوي الحماية كأي 
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أصل آخر من أصول المؤسسة مما جعلهم يعينون مديري أمن 
الرسمي  التنظيم  الخريطة  كإضافة  المعلومات  وخصوصية 

بمؤسساتهم.
المؤسسات  في  المستجد  الوظيفي  النشاط  هذا  عمل  وقد 
الحديثة علي مواجهة تحديات كثيرة وضخمة تكافح مظاهر 
علي  تعمل  كما  التمويل،  ونقص  لها،  المتعرض  المخاطر 
الارتباط بالقضايا الثقافية المحيطة، والتغلب علي التهديدات 
الداخلية والخارجية. وعلي الرغم من أن إدارة أمن وخصوصية 
أن  إلا  حرجة،  طبيعة  ذات  الماضي  في  تكن  لم  المعلومات 
أمن  مديري  ساعدت  التي  التقليدية  الرسمية  النماذج  بعض 
أنه  بفعالية، حيث  يؤدوا مهامهم  أن  المعلومات  وخصوصية 
من النماذج القليلة المتاحة تمت مراعاة كيف تتغيير المؤسسة 
إدارة  المستخلصة علي  النتائج  وتحديد  الثقافة  تتكيف  وكيف 

أمن وخصوصية المعلومات.
وتتجه النماذج الحالية المتاحة بالجمود والبساطة في نفس 
الوقت، بينما تتغيير البيئات بصفة مستمرة. وعلي ذلك، يجب 
أن يكون تطوير نموذج الأعمال لأمن وخصوصية المعلومات 
بالمؤسسة ذات طبيعة بينية وديناميكية بحيث يقدم خريطة طريق 
أمن وخصوصية المعلومات بالمؤسسة التي يتبعها مديرو أمن 
معلومات كمدخل لإدارة أمن المعلومات الذي يخاطب غايات 
وأهداف الأعمال مباشرة. ويقدم النموذج المقترح المطور لغة 
مشتركة لكل من أمن وخصوصية المعلومات وإدارة الأعمال 

ذاتها فيما يتعلق بحماية المعلومات.
١/٢ والأعمال الحديثة وسياق الأمن:

من الملاحظ أن أمن وخصوصية المعلومات تتطور بصفة 
مستمرة ودائمة. وفيما مضي كانت أهمية حماية المعلومات 
 Cryptography التشفير  الواضح. وكان علم  العامل  تمثل 
قيمة  ذي  المعلومات كمصدر  فهم  توضح  التي  للرقابة  مثالا 
عالية. والاعتماد النسبي علي الحاسبات الآلية لتسهيل عمليات 
الأعمال مما أدي لتطوير حلول أمن وخصوصية مبنية علي 
الأساسيةللمؤسسات  البنية  حماية  علي  المرتكزة  التكنولوجيا 
صارت  عندما  أنه  إلا  الخارجية.  التهديدات  من  المختلفة 
أي  في  الحرجة  الأصول  كأحد  المعلومات  تعتبر  الأعمال 
العامة  الشبكات  علي  والنامي  المتزايد  والاعتماد  مؤسسة، 
لنقل المعلومات المتسمة بالحساسية، كما صارت حماية تلك 
المعلومات تتمثل في أنها أقل اعتملدا عليال تكنولوجيا وتتمثل 
أكثر في استدامة المؤسسة ذاتها. أي أن المنظور الحديث لأمن 
وتؤدي  تحديات.  بعدة  يرتبط  صار  المعلومات  وخصوصية 
القضايا الخارجية المرتبطة بتغير متطلبات التنظيم والتشريع 
المشكلة  المخاطر  لتغيير  يــؤدي  مما  وباستمرار  بسرعة 
للاتهامات الأولية التي لا يقتصر عليها لوحدها، بينما تبرهن 

القضايا الداخلية موضوع شائك يحتاج للاعتناء بحلها.

علي سبيل المثال، علي الرغم من أن مديري أمن المعلومات 
ومديري الأعمال والأنشطة الأخرى يعملون معا لتحقيق نفس 
مختلفة  لغات  يتحدثون  أنهم  إلا  بالمؤسسة،  الأعمال  غايات 
لتأكيد  المعلومات  أمن  مديرو  يسعي  خيث  الأعم.   الغالب  في 
وقد  التنظيمية،  غاياتها  تلبية  في  المؤسسة  تساعد  برامجهم  أن 
ترتبط  بألفاظ  يتحدثون  فإنهم  التحقيق،  مهمة صعبة  ذلك  يكون 
بينما  المعلومات؛  بالمخاطر والتهديدات والرقابات وتكنولوجيا 
من  والعائد  والإنتاجية  التكلفة  عن  الأعمال  مديرو  يتحدث 
الاستثمار. وتعقيد هذا الاتصال المتداخل بين الفئتين يكون مركب 
المعلومات  وخصوصية  أمن  أن  الحقيقة  بواسطة  ومتضاعف 
فقد  الغالب.  في  الأعمال  متوافقة من خلال  بطريقة غير  تفسر 
ينظر المدير المالي للأمن بأنه موازي لتقليل المخاطرة والفاقد 
المالي، بينما ينظر مدير المبيعات للأمن  في تأكده بعدم وجود 
الإدارة  وتري  المساعي،  وتحفيق  المبيعات  جهود  مع  تداخل 
القانونية بالمؤسسة الأمن كوظيفة توافق مع التنظيم والتشريع، 
من  كحماية  للأمن  المؤسسة  إدارة  مجلس  أعضاء  ينظر  بينما 
هذه  تجاه  لحل  التوصل  يمكن  وحتى  الشخصية.  المسئولية 
ثقافة تنظيمية تساند أمن  القضية، يجب علي المؤسسات إنشاء 
وخصوصية المعلومات بها، كما يجب أن يفهم كل فرد من القوي 
العاملة بالمؤسسة دوره بتمعن فيما يتعلق بإدارة أمن المعلومات. 
ويخاطب نموذج الأعمال لأمن وخصوصية المعلومات المقترح 
الأعمال  ألفاظ  وتقديم  الأدوار  تفسير  بواسطة  القضايا  تلك 
 Systems Thinking المستخدمة من خلال مدخل تفكير النظم

لخلق لغة مشتركة لكل القوي العاملة بالمؤسسة.
وتغير سمات المخاطرة بصفة مستمرة يجعل أمن معلومات 
المؤسسة هدفا متحركا بسرعة، حيث تراقب المخاطر بصفة 
متكررة وبطرق محكمة حتى لا تنشئ مخاطر إضافية محتملة 
لمجالات أخري بالمؤسسة )حيث أن معالجة المخاطرة قد ينتج 
منها مخاطرة أخري أكثر حدة(. ويمكن لمدخل تفكير النظم 
المرتبطة  والتداعيات  التفاعلات  فهم  علي  القدرة  يساعد  أن 
بمخاطبة وضعية أو حدث معين، وبذلك يمكن تجنب مشكلة 
أعظم من تلك التي تخاطب بالفعل. كما يمكن أيضا المساعدة 
في تأكيد الإنعزال الإداري الممكن الحد منه وتقليله، وكل ذلك 
لمخاطر  أحسن  اكتساب صورة  المعلومات  أمن  لمدير  يتيح 

المعلومات وكيفية ارتباطها بمخاطرة المؤسسة الكلية.
 وطبقا لجزء كبير من بيئة التغيير الدائم، ينفق مديرو أمن 
تفاعلي  نمط  في  والعمل  معها،  التفاعل  في  وقتهم  المعلومات 
لتشكيل  الضروري  الوقت  من  الأمن  مدير  فرصة  من  يحدد 
الممكنة  الأسباب  وتتبع  النظم  تفاعل  لاعتبار  محددة  نظرة 
والخلول الأحسن للمشكلات الناجمة. وبدلا من ذلك، يعامل أمن 
وخصوصية المعلومات من خلال تطبيق معالجات تصحيحية 
تصحيحية  معالجات  لا  المخاطرة،  لأعراض  المدي  قصيرة 
طويلة الأجل للمشكلات ذاتها. وتعتبر المعالجات القصيرة الأمد 
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غير كافية غالبا، إلا أنها تخاطب التوقع المشترك الذي ينفذ من 
قبل التكنولوجيا المتاحة. ويكون أداء تقديرات المخاطرة وبناء 
العمليات التي تنتج في نطاق ذلك غير دقيقة لمدير الأمن. علي 
سبيل المثال، قد تنتج نقاط ضعف أمن وخصوصية المعلومات 
السليمة،  غير  الإدارة  الملائمة،  غير  المؤسسية  الحوكمة  من 
الثقافة الوظيفية غير المتكاملة والناقصة، أو أن الموارد البشرية 
هذه  المعلومات.  تكنولوجيا  مع  للتعامل  مؤهلة  المتوافرة غير 
المخاطرة،  سمات  بتغيير  المرتبطة  التحديات  من  السلسلة 
وغياب لغة تواصل مشتركة، وتوافر المخاطرة التي تدار في 
نطاق ثقافات لا تعي أمن المعلومات تعتبر مألوفة بدون شك 
لكثير من المؤسسات.  وللتغلب علي تلك التحديات، يجب أن 
يخاطب تطوير نموذج الأعمال لأمن وخصوصية المعلومات 
المستهدف كل تلك القضايا ويعمل علي حلها لصالح المؤسسة. 
الذي يجب أن  الحيوي  الموضوع  لهذا  بداية  العمل  ويقدم هذا 
محور  يفسر  فإنه  وبذلك  المتعمقة،  والدراسة  بالبحث  يحظى 
وما  التطبيقية،  المعلومات  أمن  وسائل  في  تتبع  التي  المفاهيم 
يمكن لمديري أمن المعلومات استخدامه لربط أنشطة برنامج 
المخاطرة  تدير  لكي  التنظيمية  والأوليات  الغايات  مع  الأمن 
في  المعلومات  أمن  برنامج  أنشطة  قيمة  من  وتزيد  بفعالية 
المؤسسة، علما بأن نموذج الأعمال لبرنامج أمن وخصوصية 
لهذا  الأحسن  الممارسات  مصادر  محل  يحل  لا  المعلومات 
البرنامج، كما يقدم هذا النموذج المقترح رؤية أمن وخصوصية 
لتكامل مكونات  المعينة  المؤسسة  نطاق سياق  في  المعلومات 
البرنامج المتفرقة في إطار نظام حماية المعلومات الشمولي. 

أي أن النموذج المقترح بمفاهيمه المحورية يرتبط بكل من:
- مديروا الإدارة العليا

- مديروا أمن المعلومات
- الأفراد المهنيون المسئولون عن تصميم وتنفيذ ومراقبة 

وتحسين  نظام إدارة أمن وخصوصية المعلومات 
وعلي ذلك يرتبط الجزء التالي من هذا العمل بفحص نظرية 
النظم ومبادئ تفكير النظم الذي يحدد أبعاد النموذج المقترح.

 3. تفكير النظم: 
يمثل النظام مجموعة أجزاء )أو نظم فرعية( منظمة تتكامل 
معا لتحقيق غاية وهدف شمولي معين. ويشتمل النظام علي 
مخرجات  لإنتاج  معينة  عمليات  خلال  تمر  عديدة  مدخلات 

محددة تحقق معا الغاية الكلية المستهدفة للنظام.
أما نظرية النظم Systems Theory فإنها لا تمثل مفهوما 
جديدا، حيث أنها ترجع للأربعينيات من القرن العشرين عندما 
 ,Ludwig von Bertalanffy  )von Bertalanffy بدأ
 .Wholeness ١976(ربط نظرية النظم بالشمولية أو الكلية
وطبقا لنظرية النظم يشتمل النظام علي مجموعة من الأشياء 
الأشياء،  تصف  التي  والخصائص  المنطقية(،  أو  )الطبيعية 

والعلاقات بين الأشياء والبيئة التي يستمر فيها النظام. وفي 
امتداد لوصف النظام السابق تحديده، فإن نظرية النظم تري 
العمليات الداخلية في النظام أكثر تعقيدا واعتمادا علي مدي 
لمخرجات  تتعرض  التي  الخارجية  بيئته  علي  النظام  انفتاح 
في  يتمثل  النظم  نظرية  وجوهر  بالمدخلات.  وتغذيه  النظام 
أن النظام يحتاج إلي النظر إليه بطريقة كلية أو شمولية، لا 
بدقة،  النظام  فهم  تمكن  التي  الأجزاء،  من  كمجرد مجموعة 
وظيفية  كوحدة  النظام  الشمولي  المدخل  يفحص  ذلك  وعلي 
كاملة. وهناك اعتقاد آخر لنظرية النظم الذي يتمثل في أنها 

جزء النظام الذي يمكن من فهم أجزاء النظم الأخرى. 
 «Systems Thinking وفي الوقت الحالي يعتبر »تفكير النظم
مصطلحا معترفا به علي نطاق واسع حيث يشير لفحص كيفية 
تفاعل النظم؟ وكيف تعمل النظم المعقدة؟ ولماذا يعتبر الكل أكثر 

. )١976 ,von Bertalanffy( من مجموع أجزائه؟
من  كشبكة  كبيرة  بدقة  الموصوفة  النظم  نظرية  وتعتبر 
والتكنولوجيات  والتداعيات  والتفاعلات  والعلاقات  الأحداث 
والعمليات والبشر التي تتفاعل معا بطرق غير مرئية وغير 
متوقعة في الغالب. ودراسة سلوكيات ونتائج التفاعلات يمكن 
أن تساعد أي مدير أو متخذ قرارات في أن بفهم أحسن النظام 
أي  إدارة  تكون  وبينما  بها.  التي يوظف  التنظيمي والطريقة 
وظيفة أو مجال في أي مؤسسة يمكن أن تعزز بواسطة إدخال 
المدير في منظور تفكير النظم وأن تنفيذه سوف يساعد  هذا 

بالتأكيد مع متابعة وإدارة عملية التخلص من المخاطرة.
وقد تحقق نجاح مدخل النظم في كثير من الميادين ويبشر 
بالاستفادة من المزايا والفوائد التي ممكن أن تقدم أيضا لإدارة 
الأمن. وعوامل فشل بعض المؤسسات الدراماتيكي يتمثل في 
الغالب أنه عند مخاطبة قضايا الأمن بدقة يكون وفقا للامتداد 
القدرة في تفسير الأمن وعرضه  لعدم  الذي يتجه  الجوهري 
بالطريقة الممكن فهمها التي تتطابق مع كل المنتفعين. وعلي 
ذلك، فإن توظيف مدخل تفكير النظم لإدارة أمن وخصوصية 
المعلومات  أمن  مديرو  مساعدة  في  يسهم  سوف  المعلومات 
في مخاطبة البيئات المعقدة والديناميكية، إلي جانب تمكينهم 
من خلق تأثير نفعي علي التعاون في نطاق المؤسسة المعينة، 
التأكد  عدم  مع  التشغيلية  التغييرات  مع  والإبحار  والتكيف 
الاستراتيجي ومع السماح  بتأثير العوامل الخارجية المؤثرة.

وعلي الرغم من أن تفكير النظم يمكن أن يساهم في تحقيق 
النتائج المخرجة Outcomes النفعية، من المهم ملاحظة أن 
تطوير نموذج الأعمال لأمن المعلومات المبني علي نظرية 
النظم يجب تداوله لجزء من الخطة الاستراتيجية لبرنامج أمن 
معالجة  كحل  ذلك  يصير  ألا  بحيث  المعلومات  وخصوصية 

سريعة لتجزئ البرنامج.
وعلي ذلك، يجب النظر لتفكير النظم كتمرين طويل الأجل 
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سوف يساعد ويعاون المؤسسة بل والدولة في تحقيق غايات 
الأعمال والأنشطة الخاصة بها بطريقة جوهرية. وفي الواقع، 
للنضوج  كمفتاح  النظم  تفكير  التوجه من جعل  هذا  يسهم  قد 
التنظيمي بالمؤسسة. ونضوج أمن المعلومات يرتبط بنضوج 
تستخدم  التي  المنظمة  التفكير  بدرجة  تتعلق  التي  المؤسسة 
في المؤسسة، وبذلك يمهد تفكير النظم الطريقة التي تنفذ بها 

العمليات المنظمة بالمؤسسة.
١/3 تطور الأعمال وتفكير النظم:

أكثر مما سبق، صارت الأعمال تتجه نحو العالمية كنتيجة 
للتوسع في قدرات التجارة الإلكترونية بين القضايا الأخرى. 
كما أصبحت تلك الأعمال تعتمد بازدياد علي موردين وبائعين 
كطرف ثالث لعمليات الأعمال )وضع التحديات لإدارات أمن 
المهمة  العميل  بيانات  تؤكد حماية  أن  التي يجب  المعلومات 
المؤسسات  مع  تتواصل  عندما  الداخلية  الملكية  ومعلومات 
الأخرى(. ويحتم ذلك تبني نظم ديناميكية لتداول تلك الفرص 
المعقدة، كما يجب أن يتطور أمن المعلومات بالمؤسسة. وفي 
أمن  نموذج  أي  ويستوعب  يعترف  أن  يجب  الوقت،  نفس 
الداخلية  الديناميكية  البنية  والارتبطات  العلاقات  المعلومات 
والخارجية لأعمال ووظائف المؤسسة، والعلاقات الخارجية 
تتمثل في العلاقات مع الموردين، والعملاء من الطرف الثالث، 
الخ. ، أما العلاقات الداخلية فتتمثل بالعلاقات مع وحدات أو 
تنظيمات الأعمال الفردية التي تساهم في الوصول للديناميكية 

المستهدفة التي تشكل ثقافة المؤسسة. 
الأمن،  نمط  بنفس  التنظيمية  الأنشطة  من  كثير  وترتبط 
وتشتمل  المؤسسية.  السلامة  أو  التأمين،  الخصوصية، 
الإدارات أو الوحدات التنظيمية المعينة علي إدارة المخاطرة، 
استمرارية  الخصوصية،  التوافق،  القانونية،  المراقبة 
الأعمال، رقابة الجودة، توافر التسهيلات والموارد البشرية، 
أمن تكنولوجيا المعلومات، وأمن المعلومات والأمن الطبيعي 
لأصول المؤسسة. كما تتجه أنشطة المؤسسات المختلفة إلي 
أن ينظر إليها كأساسيات، وأنها لا ترتبط جوهريا ولها هياكل 
تقرير مختلفة، وتتحدث بلغات مختلفة، كما قد تستهلك أكثر 
من ربع الموارد التنظيمية بطريقة تجميعية، إلي جانب أن تلك 
المؤسسات تقوم كلها بأنشطة في النموذج المطور الذي يجعل 
العلاقات المتداخلة الظاهرية والتأثيرات بين المهام المترابطة 
التي سوف تبدأ في مخاطبة قضايا تكامل عملية التأمين الكلية 

وفعالية تكلفة الأمن بطريقة أكثر.
٢/3 مبادئ تفكير النظم: 

الكلية  مفهوم  حول  مرتكزا  النظم  تفكير  يعتبر  سبق،  مما 
المرتبط بمكونات فقط  المعلومات  الشمولية، كما أن أمن  أو 
لإدارة  فعالة  طريقة  يعتبر  لا  التكنولوجيا(  العملية،  )البشر، 
بأمن  المرتبطة  المشكلات  لأن  المعلومات  أمن  برنامج 

أن  كما  الغال،  في  وديناميكية  معقدة  تعتبر  التي  المعلومات 
في  وثابتة  بسيطة  تعتبر  الآن  المطبقة حتى  التقليدية  النماذج 
الغالب، مما يؤدي للنظر في المشكلات بطريقة تتسم بالبساطة 
والعمل كخط مستقيم فيما يتصل بالسبب والتأثير عندما تمثل 
قوي تعتبر معقدة لحد كبير بصفة عامة. أما نموذج الأعمال 
هذا  في  والمقترح  المطور  المعلومات  وخصوصية  لأمن 
العمل فإنه يتجنب الخطر بواسطة تطبيق مبادئ تفكير النظم 
كالتفكير الدائري والإبداع والتغذية العكسية وتأخير المساعدة 

في خلق التعاون المنشود في أي مؤسسة. 
المثال، تتطلب الأعمال والمخاطر والتهديدات  علي سبيل 
والتشريع وبيئات التكنولوجيا جميعا تحقيق الابتكار والتخطيط 
السليم لا التفاعلية البحتة فقط، حيث يعتبر الابتكار والإبداع 
مفتاح لأي مؤسسة تسعي للنمو والبقاء من خلال الدخول في 
للطرق  التحسينات  أو  والحلول  بالإبداع  تتسم  جديدة  أسواق 
العكسية  التغذية  أما  التنظيمي.  للتطور  الحرجة  المبرهنة 
فتعتبر أيضا عنصرا مهما للحصول علي العائد الأعظم من 
العكسية  التغذية  تعتبر  النظم،  تفكير  وفي  الإبداعية.  الجهود 
والمقترحات  والاهتمامامات  الملاحظات  مشاركة  عملية 
الأداء  تحسين  بغرض  المؤسسة  وحدات  أو  الأشخاص  بين 
التغذية  تعزز  حيث   سواء،  حد  علي  والتنظيمي  الشخصي 
المعلومات  بأمن  يتعلق  فيما  الإبداع وبصفة خاصة  العكسية 
كعنصر  المعلومات  أمن  عرض  في  مهمة  تعتبر  أنها  حيث 
المساعدة  في  التأخير  أن  كما  المؤسسة.  عناصر  من  حرج  
يمثل أكثر من مفهوم تفكير النظم، حيث توصف التأخيرات 
 ,Senge( بها.  المرتبطة  والتداعيات  الأفعال  بين  كإعاقات 
١99٠( وتتضمن عمليات التغذية العكسية تأخيرات في تدفق 
التأثير الذي يجعل تداعيات الأعمال التي تحدث بالتدريج. وقد 
لعدم  تقود  أن  يمكن  لأنها  فريدة  تحديات  التأخيرات  تعرض 
الثبات أو الإنقطاع إن لم يتعرف عليها بسرعة، أو قد تؤدي 
إلي تأثير إيجابي عندما يتعرف عليها ويخاطب التغيير الدائم 
مما يدعو للمرونة المنظمة. وعلي المدي الطويل الأجل، قد 
يؤكد الإبداع النجاح ولكن ذلك يتعلق بتداعي التغيير المباشر 

الذي يتطلب المرونة المستهدفة في الفترة الحديثة.
3/3 ثقافة أمن المعلومات الدولية:

نماذج  أي  عن  مختلفا  يجعله  الذي  الحرج  النموذج  جزء 
أخري يتمثل في الأهمية التي يعكسها علي الثقافة التنظيمية. 
الأساسي  الهدف  يمثل  دولية  معلومات  أمن  ثقافة  وخلق 
والأولي للنموذج، ولخلق هذه الثقافة الدولية تحتاج المؤسسة 

بل والدولة لتضمين العوامل التالية:
أمن  توعية  أنشطة  علي  تشتمل  التي  التوعية  حملات    •
تعليمية  جلسات  وعقد  تنظيم  جانب  إلي  عامة،  معلومات 
هذه  أن  حيث  المستخدمين،  من  معين  لجمهور  موجهة 
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الجلسات التعليمية تعتبر فرصا جيدة للبدء في إعلام الإدارات 
الموارد  المعلومات. وقد تكون وظيفة  أمن  بمسئولياتهم نحو 
البشرية مسئولة لتدريب التوعية المبدئ للعاملين المستجدين، 
كما يجب أن يتضمن التدريب المواد التي توضح أهمية أمن 

المعلومات للمؤسسة المعينة.
المخاطرة  تعتبر مجالس  المتداخلة وظائفيا  العمل  •  فرق 
تعمل  مختلفة  وظيفية  مجالات  من  أمثلة  الأمن  إدارة  ولجان 
تلك  تعتبر  الشمولية. ولا  المؤسسة  أمن  لتحسين صورة  معا 
تشتمل  البشرية  الموارد  وظيفة  أن  حيث  لذلك،  فقط  الأمثلة 
ومنتفعي  ملاك  ويحتاج  والخروج  الدخول  سياسات  علي 
الأعمال إلي أن يتضمنوا مع إدارة بياناتهم. ويشجع استخدام 
فرق العمل المتداخلة وظيفيا الاتصال والتعاون، كما تقلل من 
التكاليف  تقليل  الإدارة وتكرار الأعمال مما يسهم في  عزلة 

وتحسين الربحية.
•  إاتزام الإدارة كما سبق ملاحظته، فإن أحد الخصائص 
الثقافة  علي  تركيزه  في  تتمثل  المطور  للنموذج  الفريدة 
التنظيمية. وتتكون الثقافة بالبرهنة فيما وراء الطريقة التي 
تؤدي بها الأشياء والأعمال بالمؤسسة. وإذا لم يساند فريق 
الإدارة العليا برنامج  أمن المعلومات يمكن أن يحبط أي 
شعور بالمسئولية  للعاملين الآخرين تجاه البرنامج. وعلي 
ذلك، يصبح حرجا لفريق الإدارة العليا بالمؤسسة )مجلس 
لأمن  الأعمال  نموذج  قبول  المثال(  سبيل  علي  الإدارة 
المعلومات وساندة البرنامج المعد لذلك. وترتكز ثقافة أمن 
المعلومات الدولية علي احتياجات حوكمة المؤسسة ذاتها. 

 )٢٠٠8 ,Anderson(
ولتلك الثقافة خصائص مهمة عديدة منها:

- ترابط أمن المعلومات وأهداف الأعمال: يساند النموذج 
المطور أهداف الأعمال بالمؤسسة. ويترابط ببرنامج أمن 
مما  النهائيين،  للمستخدمين  التحكم  المعلومات من مركز 
المعلومات  لأمن  )رقابات(  رقابية  أساليب  توافر  يتطلب 
حتى يصير عمليا ويقدم تقليص أو تقليل حقيقي لعناصر 

المخاطرة المقاسة. 
متكررة  وبصفة  دائما  المخاطرة:  علي  مبني  مدخل   -
بدون  أو  نسبيا  قليل  بتقدير  المعلومات  أمن  رقابات  تنفذ 
للمؤسسة  الواقعية  بالمخاطر والتهديدات  يتعلق  فيما  تقييم 
الحماية  أو  المتواجدة  المحدودة  الحماية  لتقليل  يؤدي  مما 
الزائدة الغير ضرورية. وعلي ذلك، يجب أن يتفهم مديرو 
أمن المعلومات الأعمال المتواجدة في المرسسة وخاصة 
والتهديدات  وتنظيمها  تشغيلها  وبيئة  بأهدافها  يتصل  ما 
المتوقعة عليها وتأثيرات المخاطرة المؤثرة فيها والمرونة 
اٍساليب  اختيار  فقط  يمكنهم  عندئذ  المتطلبة،  التشغيلية 

الرقابة الملائمة لتقليل المخاطرة بفعالية.

والعملية  والبشر  التنظيم  من  كل  بين  ــتــوازن  ال  -
المساندة  الفعالة  المخاطرة  إدارة  تتطلب  والتكنولوجيا: 
المتسمة  والعمليات  المهرة،  العاملة  والقوي  التنظيمية، 
الملائمة. وكل عنصر من  التكنولوجيا  بالكفاءة، واختيار 
تلك العناصر يؤثر ويساند العناصر الأخرى بطرق معقدة 
التوازن  لتحقيق  جوهرية  بطرقة  ذلك  يؤدي  كما  غالبا، 
المستهدف بين هذه العناصر جميعها. وعندما يصبح أي 
أمن  يتلاشي  سوف  فعال  غير  العناصر  تلك  من  عنصر 

المعلومات.
لتعظيم  الأمن:  استراتيجيات  وتلاحم  لالتقاء  السماح   -
وتساند  ترتبط  أن  يجب   ROI الاستثمار  من  العائد 
والأمن  المعلومات  )أمن  بالمؤسسة  الأمن  وظائف  كل 
الطبيعي( بعضها مع البعض، حيث أن وظائف الأمن غير 

المترابطة تعوق تعريف المخاطرة الوظيفية البينية.
4. النموذج المقترح المطور:

الأعمال لأمن  )نموذج  المقترح  المطور  النموذج  يأخذ 
الأعمال  نحو  الموجه  المدخل  المعلومات(  وخصوصية 
لإدارة أمن وخصوصية المعلومات. ويعرض هذا المدخل 
في  المعلومات،  والشمولي لأمن وخصوصية  الديناميكي 
سياق أعمال المؤسسة، أن أمن المعلومات يمكن أن يكون 
يستخدم  أن  يمكن  كما  الوقت.  نفس  في  وتفاعلي  تنبؤي 
إطار عمل  أو  المؤسسة  النظر عن حجم  بغض  النموذج 
المؤسسة.  إطار  في  متواجدا(  كان  )إذا  المعلومات  أمن 
تكنولوجيا  أي  عن  مستقلا  المقترح  النموذج  هذا  ويعتبر 
نفس  وفــي  متوافرة.  تكنولوجية  تغييرات  أو  معينة 
الوقت، يعتبر هذا النموذج قابلا للتطبيق عبر الصناعات 
لا  أنه  حيث  والقانونية،  التنظيمية  والنظم  والجغرافيات 
يشتمل  أيضا  بل  التقليدية  المعلومات  أمن  فقط  يتضمن 
علي خصوصية المعلومات والتواصل للمخاطرة والأمن 

الطبيعي والتوافق.
١/٤ هيكل النموذج المطور:

المقترح  النموذج  فإن  التالي،  الشكل  في  يتضح  كما 
يعتبر الأحسن مما هو متاح حاليا، حيث يتسم بالمرونة، 
خلال  من  ينفذ  الذي  الهرمي  والهيكل  الثلاثي،  والبعد 
بينية  إراتبطات  عدة  بواسطة  معا  تتصل  عناصر  أربعة 
بعضها  مع  النموذج  أوجــه  كل  وتتفاعل  وديناميكية. 
البعض. وعندما يتغير أي جزء من النموذج الغير مخاطب 
أو مدار بطريقة غير ملائمة، فإن توازن النموذج يصبح 
في  تعمل  والديناميكية  البينية  والارتبطات  مخاطرة.  في 
بيئة تتسم بالتواترات التي تمارس قوة دفع وجذب تتفاعل 
مع التغييرات في المؤسسة مما يسمح للنموذج من التكيف 

عند الحاجة.  
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شكل رقم (1( نموذج الأعمال لأمن وخصوصية المعلومات

٢/٤ عناصر النموذج:
تتمثل عناصر النموذج الأساسية في التالي:

التنظيم شبكة  يمثل  المؤسسة: حيث  استراتيجية  )١( تصميم 
من البشر والأصول والعمليات المتفاعلة معا التي تقوم بأدوار 
مفسرة وتعمل تجاه تحقيق غاية مشتركة. واستراتيجية المؤسسة 
تحدد غايات وأهداف أعمال المؤسسة المطلوب تحقيقها، إلي 
كل  ويمثل  تبنيها.  يجب  التي  والتوجهات  القيم  تحديد  جانب 
ذلك معادلة المؤسسة للنمو والازدهار في اتجاهها الأساسي. 
الخارجية  للعوامل  الاستراتيجية  تتكيف  أن  يجب  وبذلك، 
المادة الرئيسية لتصميم  والداخلية للمؤسسة. وتعتبر الموارد 
)البشر  مختلفة  أنواع  من  تكون  أن  يمكن  التي  الاستراتيجية 
المؤسسة  تنفيذ  كيفية  التصميم  ويفسر  والمعرفة(.  والأدوات 
استراتيجيتها، كما تعتبر العمليات والثقافة والمعمارية مهمة 

لتقرير التصميم.
وقضايا  البشرية  الموارد  العنصر  هذا  يعرض  البشر:   )٢(
الأمن المحيطة بهم، ويفسر هذا العنصر أيضا من ينفذ )خلال 
يعرض  كما  الاستراتيجية،  أجزاء  من  جزء  كل  التصميم( 
والسلوكيات  القيم  يراعي  أن  يجب  الذي  البشري  التجميع 
والتحيزات. وداخليا، يعتبر هذا العنصر ذا طبيعة حرجة لمدير 
والإدارات  البشرية  الموارد  مع  يعمل  لكي  المعلومات  أمن 

القانونية لمخاطبة قضايا مثل:
المتقدمين  خلفية  وفحص  الاعلانات   ( التعيين  سياسات   •

والمقابلات والأدوار والمسئوليات لوظائف معينة(
• قضايا العمل )موقع المكتب والوصول للأدوات والبيانات 

والتدريب والتوعية والحراك في المؤسسة(
ترك  توقيت  العمل،  ترك  )أسباب  العمل  إنتهاء  أو  التقاعد   •
الوصول  للنظم،  الوصول  والمسئوليات،  الأدوار  العمل، 

للعاملين الآخرين(

الإعــلام  ووســائــل  والموردين  للعملاء  يمكن  وخارجيا، 
والمنتفعين الآخرين أن يكون لهم تأثير علي المؤسسة، وعلي 
أمن  إطار وضعية  في  للاعتبار  يحتاجوا  فإنهم  الأساس  هذا 

وخصوصية معلومات المؤسسة.
العملية: تشتمل العملية علي الآليات الرسمية وغير   )3(
معقدة(  أو  بسيطة  أو صغيرة،  كبيرة  كانت  )سواء  الرسمية 
للحصول علي ما تم إنجازه من أشياء، وتقديم وصل حيوي 
لكل الارتبطات البينية الديناميكية. وتعرف الأعمال كما تقيس 
وسلامتها  تواجدها  مدي  وتحديد  المخاطرة  وتراقب  وتدير 
وسريتها، كما تؤكد أيضا كيفية المحاسبة. وتنبعث العمليات 
التشغيلي.  المؤسسة  عنصر  جزء  وتنفذ  الاستراتيجية  من 
أن تحقق  للمؤسسة، يجب  فائدة  العمليات ذات  وحتي تصبح 

التالي:
• تلبية المتطلبات والارتباط بالسياسة

المتطلبات  مع  التكيف  وإمكنية  الطارئ  الظهور  اعتبار   •
المتعيرة

• المراجعة الدورية لتأكيد الكفاءة والفعالية
الأدوات  كل  التكنولوجيا  عنصر  يتضمن  التكنولوجيا:   )٤(
والتطبيقات والبنية الأساسية التي تجعل العمليات أكثر كفاءة 
وفعالية. وكعنصر متطور حيث تتغير الخبرات دائما، يكون 
صارت  وحديثا  أيضا.  الديناميكية  مخاطرها  للتكنولوجيا 
التي  التكنولوجيا  علي  تعتمد  الحديث  المجتمع  مؤسسات 
تشكل الجزء المحوري للبنية الأساسية للمؤسسة وتعتبر في 
الوقت مكونا حرجا لتحقيق رسالة وغايات من يطبقها  نفس 
رؤية  يمكن  إليه،  الإشارة  سبق  وكما  مختلفة.  مؤسسات  من 
التهديدات  من  للحد  جوهرية  وطرق  كــأدوات  التكنولوجيا 
والمخاطر التي تواجه المؤسسات التي تطبقها، وبينما تكون 
أدوات الرقابة مفيدة في الحد من بعض أنواع المخاطر، يجب 
علما  المعلومات.  لأمن  كامل  كحل  التكنولوجيا  رؤية  عدم 
بأن التكنولوجيا تتأثر لحد كبير بكل من مستخدميها وبالثقافة 
في  الأفراد  بعض  يزال  لا  حيث  سواء،  حد  علي  التنظيمية 
يتعلم  لم  كما  بالتكنولوجيا،  كاملة  ثقة  يثقون  لا  المؤسسات 
بينما يشعر آخرون  استخدامها،  البعض علي كيفية  ويتدرب 
بأن التكنولوجيا تبطئ من مهاهم. وبغض النظر عن السبب 
أمن  التكنولوجيا، يجب علي مديري  استخدام  الحذر من  في 
سوف  الناس  من  كثير  بأن  الإلمام  بالمؤسسات  المعلومات 

يحاولون التغاضي عن تطبيق أدوات الرقابة الفنية. 
3/٤ الارتباطات البينية الديناميكية:

الارتباطات البينية الديناميكية هي ما يصل العناصر السابق 
الإشارة إليها معا، وتمارس قوي متعددة الاتجاهات التي تدفع 
وتجذب عندما تتغير الأشياء. كما أن الأفعال والسلوكيات التي 
تحدث في الارتبطات البينية الديناميكية يمكن أن تؤدي لعدم 
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توازن  أو إعادة توازن النموذج المستهدف تطبيقه. وفيما يلي 
عرض شامل للارتباطات البينية الديناميكية الستة التي يتميز 

بها هذا النموذج المطور والمقترح:
)١( الحكم: يتمثل الحكم في إدارة وقيادة المؤسسة، مما يتطلب 
من الإدارة العليا أن تكون لها نظرة استراتيجية شمولية. ويتمثل 
ذلك في تحديد الحدود التي تقوم بها المرسسة فيما يتعلق بما 
تشغله وإنجازه في العمليات لمراقبة الأداء ووصف الأنشطة 
الأوضاع  مع  التكيف  إمكانية  توضيح  مع  التوافق  وتحقيق 
تأكيد  الارتباط  هذا  أيضا  يتضمن  كما  المتغيرة.  أو  الطارئة 
تتحقق  والتي  وتفسيرها،  تقريرها  السابق  الغايات والأهداف 
تجريبيا، كما أن المخاطر تدار بطريقة ملائمة، وتحتاج لتدقيق 

مناسب في أن موارد المؤسسة تستخدم بمسئولية كبيرة. 
)٢( الثقافة: تمثل الثقافة نمط السلوكيات والمعتقدات والمسلمات 
تكون  قد  كما  المختلفة.  الأشياء  لإداء  والطرق  والاتجاهات 
بالارتياح  شعورا  وتخلق  وتعليمية  طارئة  أبعاد  ذات  الثقافة 
الثقافة  وتنبع   )٢٠٠6  ,Kiely and Benzel( والتوافق. 
كنوع من التاريخ المشترك بأن تتبع المؤسسة المعينة خبرات 
معينة  استجابات  المتشابهة  الخبرات  تلك  تؤدي  وقد  مشتركة. 
تصبح فيما بعد مجموعة سلوكيات متوقعة ومشتركة. وتصبح 
تلك السلوكيات قواعد غير مدونة وتصير معايير يشارك فيها 
كل العاملين بالمؤسسة الذين لديهم تاريخ مشترك. ومن المهم 
فهم ثقافة المؤسسة التي تؤثر جوهريا علي أصولها المعلوماتية 
لأعمال  المختلفة  العمليات  في  بها  يعمل  وما  تفسيرها  وكيفية 
ووظائف المؤسسة. وقد تتواجد الثقافة في مستويات كثيرة مثل 
المستوي الوطني )السياسات، والتشريعات واللوائح التي ترتبط 
بالأوجه السياسية والتقليدية(، والمستوي التنظيمي أو المؤسسي 
والمستوي  التوقعات(،  الهرمي،  التنظيمي  النمط  )السياسات، 
الخارجية  العوامل  الثقافة  تنشئ  كما  )العائلي(،  الاجتماعي 

والداخلية كما تتأثر بالأنماط والمؤثرات التنظيمية المختلفة:
)3( التمكين والمساندة:  تربط الارتباطات البينية الديناميكية 
التمكينية والمساندة عنصر التكنولوجيا بعنصر العملية السابق 
الإشارة لهما. ومن الطرق المساعدة التأكيد بتوافق الناس مع 
مقاييس الأمن الفنية والسياسات والإجراءات مما يمكن أداء 
في  الشفافية  وتساعد  بسهولة.  واستخدامها  العمليات  وإنجاز 
خلق القبول لأساليب رقابة الأمن بواسطة تأكيد أن الأمن لن 
من  وكثير  بفعالية.  أعمالهم  أداء  في  المستخدمين  قدرة  يمنع 
الأفعال التي تؤثر علي كل من العمليات والتكنولوجيا تحدث 
وعلي  والمساندة.  الممكنة  الديناميكية  البينية  الارتبطات  في 
ذلك، يجب أن تصمم السياسات والمعايير والتوجيهات لمساندة 
حاجات الأعمال بواسطة تقليل تعارض الاهتمام أو الحد منه، 
مع  الأعمال،  أهداف  تغيير  لمساندة  بالمرونة  الاحتفاظ  مع 

يجعل كل ذلك مقبولا وسهلا حتي يمكن تنفيذه.

في  النشوء ضمنيا  أو  البزوغ  يفيد  النشوء:  أو  البزوغ    )٤(
إلي  تشير  التي  والنشوء   والنمو  والتطوير  المسح  عمليات 
الأنماط التي تظهر في حياة المؤسسة. ويتضح أن البزوغ أو 
الغير  المخرجة  النتائج  له سبب واضح ويشكل  ليس  النشوء 
البيني  الترابط  بزوغ  ويتمثل  عليها.  الرقابة  أو  التنبأ  ممكن 
الديناميكي )بين البشر والعمليات(  في المكان المحدد لإدخال 
الحلول الممكنة كحلقات التغذية العكسية، والترابط مع تحسين 
تصميم  حياة  دورة  في  الطارئة  القضايا  واعتبار  العملية، 

النظام، ورقابة التغيير، وإدارة المخاطرة.
)5( العوامل البشرية: تعرض الارتباطات البينية الديناميكية 
والبشر  التكنولوجيا  بين  التفاعل  البشرية  بالعوامل  المتعلقة 
والفجوة بينهما، كما تعتبر بأنها ذات طبيعة حرجة لبرنامج أمن 
المعلومات. وعندما لا يفهم البشر كيفية استخدام التكنولوجيا 
وعدم التفاعل معها أو عدم تتبع السياسات المتوافقة معها يمكن 
أن يؤدي ذلك لمشكلات أمنية خطيرة. وقد تسرب التهديدات 
الداخلية البيانات، أو سرقتها أو سوء استخدامها مما قد يحدث 
في نطاق الارتباط البيني الديناميكي. وقد تنبع العوامل البشرية 
الثقافية.  الخبرات  و/أو  الخبرة  ومستوي  بالعمر  يتعلق  فيما 
حفظ  في  حرجا  مكونا  تعتبر  البشرية  العوامل  أن  وحيث 
وصيانة التوازن في النموذج، لذلك يعتبر هذا الارتباط البيني 
البشرية  الموارد  تدريب  يحظى  أن  في  جدا  مهما  الديناميكي 

لصقل مهارتهم المتوافقة مع أمن معلومات المؤسسة.
رسمي  تغليف  في  الأمن  معمارية  تتمثل  المعمارية:   )6(
التي  والتكنولوجيا  والسياسات  والعمليات  للبشر  وشمولي 
تتضمن ممارسات أمن المؤسسة. كما تعتبر معمارية معلومات 
وتصميم  للأمن  الحاجة  لفهم  ضرورية  النشطة  الأعمال 
للمعمارية،  الديناميكي  البيني  التطابق  إطار  وفي  معماريته. 
يمكن للمؤسسة تأكيد الحماية بتعمق كبير. ويصف التصميم 
كيف تكون أساليب وأدوات الرقابة موضوعية، وكيف ترتبط 
معمارية  وتسهل  بشمولية.  المعلومات  تكنولوجيا  بمعمارية 
نمط  في  الأعمال  خطوط  عبر  الأمن  قدرات  المؤسسة  أمن 
متوافق، وفعالية التكلفة، والمساعدة في التفاعل الإيجابي مع 

قرارات استثمار الأمن.
٤/٤ استخدام النموذج المقترح:

بأمن  ترتبط  التي  القضايا  فهم  المختلفة  المؤسسات  تحتاج 
المعلومات التي قد تواجهها في أي وقت، في القدرة علي تصميم 
الحلول بسرعة وبفعالية. ومن خلال تطبيق مفاهيم تفكير النظم 
أمن  لإدارة  الحياة  دورة  بمدخل  المقترح  النموذج  هذا  يسمح 
المعلومات في المؤسسة. كما يرتكز هذا النموذج المقترح علي 
الأمن، وبمجرد تضمين ذلك بالكامل يمكن للمؤسسة استخدام 

تأثير عمليات وظيفية أخري بطريقة إيجابية. 
تقليل  خلال  من  النموذج  هذا  من  المنتفعون  يستفيد  وسوف 
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التكاليف، وتحسين الأداء، والفهم الأحسن للمخاطر التنظيمية، 
وزيادة التعاون وتقليل تكرار الجهود. وبذلك، فإن التوظيف 
السليم للنموذج سوف يؤهل المؤسسة في التعامل مع القضايا 

الحالية المستقبلية مثل ما يلي:
• المتطلبات التشريعية

• العولمة والمنافسة والأسواق الاقتصادية
• النمو والتدرج

• التعاون التنظيمي
• بزوغ التكنولوجيا 

• الموارد البشرية 
• الابتكار والإبداع

• التهديدات والمخاطر المرتبطة بالتغيير
يساعد  أن  يمكن  المؤسسات مجالات  لكل  افتراضية  وبصفة 
التي  والطرق  أكثر.  بكفاءة  إدارتها  في  المقترح  النموذج 
تناصر قضايا الأمن في النموذج مثل خلق الثقافة التي تقبل 
التوعية  حملات  وتقديم  مقصودة،  بصفة  المعلومات  أمن 
وبرامج التدريب حتي يستطيع العاملون فهم أمن المعلومات 
القضايا  واعتبار  شاملة،  بصفة  بالعاملين  إرتباطه  وكيفية 
لأمن  إدارة  إي  تحسين  في  تساعد  والنفسية  الاجتماعية 

معلومات المؤسسة.
تعلم  في  المديرون  يساعد  سوف  النموذج  هذا  استخدام  أن  كما 
وترابط  تجميع  بواسطة  تنشأ  قد  التي  المخاطر  تراكم  مخاطبة 
الأحداث والأبعاد الديناميكية، بدلا من الأنماط التقليدية المتاحة 
للمديرين  يمكن  لذلك،  وكنتيجة  والتأثيرات.  بالأسباب  المرتبطة 
نوظيف النموذج المقترح لإنشاء الأدوات التي تساعد البشر في 
تفسير العمليات لكي تدير المخاطر بطريقة أحسن في المؤسسة.

التي  الأعمال  علي  التعرف  إلي  يحتاج  النطاق سوف  هذا  وفي 
النموذج،  هذا  استخدام  بدء  قبل  القائمة  الأوضاع  خلفية  توضح 
حتى يمكن تأكيد توافر فرص لتحقيق الفوائد الكلية. ومن خلال 
الأمور  من  يصبح  التصميم،  ومنظور  التنظيمية  الاستراتيجية 
الحرجة لمدير أمن المعلومات أن يطلب من كوادر الإدارة العليا 
يساعد  وسوف  المعلومات.  أمن  إدارة  برنامج  تبني  بالمؤسسة 
هذا النموذج ما يتعلق بالقضايا الثقافية والعملية، كما أن إدخال 
برنامج  تطابق  تأكيد  في  يساعد  الملائم سوف  الحوكمة  منظور 
أمن المعلومات مع غايات وأهداف المؤسسة. وفي نفس الوقت، 
يمكن أن يقود ذلك للتوازن المستهدف بواسطة تمكين رؤية الأمن 
من منظور الأعمال، كما أن رؤية الأعمال من منظور الأمن. 
معلومات  أمن  الأعمال  مديري  فهم  أهمية  ذلك  يوضح  وسوف 

المؤسسة كمبادرة بدلا من المبادرة التكنولوجية البحتة.   
١. الإستنتاج:

وخصوصية  لأمــن  الأعمال  نموذج  أن  يتضح  سبق،  مما 
المعلومات المقترح يعرض رؤية منظمة عن كيف يمكن إعداد 

المعلومات في أي مؤسسة  وتشغيل برنامج خصوصية وأمن 
علي الرغم من توجهها أو حجمها. ويعمل هذا النموذج المطور 
التي  القوي  أي  الديناميكية،  البينية  الارتباطات  إلتقاط  علي 
تعرض التأثير الأعظم علي برامج أمن المعلومات، كما تقرر 
قدرة تلك البرامج في تحقيق غاياتها. وفي نفس الوقت، يمكن 
لهذا النموذج التنبؤ بكيف أن التغييرات في التكنولوجيا، العملية، 
العوامل  الثقافة،  من  بكل  تتأثر  البشرية  الموارد  أو  المؤسسة 

البشرية أو أوجه الارتباطات البينية الديناميكية الأخرى.
المختلفة  المؤسسات  من  لكثير  يمكن  ذلــك،  وعلي 
كيفية  تفسير  العمل في  المعايير وأطر  الاعتماد علي 
يمكن  كما  بها.  وخصوصيتها  المعلومات  أمن  تنفيذ 
أن تستخدم كثير من المؤسسات المعايير المقدمة من 
قبل المنظمة الدولية للتوحيد القياسي ISO ومنظمات 
المعايرة الإقليمية والوطنية الأخرى التي تساند متطلبات 
لهذا  أيضا  يمكن  كما  المعلومات.  وخصوصية  أمن 
النموذج أن يؤدي لتكامل أطر العمل والمعايير لأمن 
المعلومات حيث يفسر حدود برنامج أمن المعلومات 
وكيفية توظيفه. أما أطر العمل والمعايير الحالية فإنها 
لا تخاطب الثقافة التنظيمية أو العوامل البشرية بطريقة 
ملائمة، كما لاتقدم أي أبعاد متغيرة فيما يتعلق بالأوجه 
غير المتوقعة، علما بأن هذا النموذج المقدم الذي يعمل 

من خلال مفهوم البزوغ فيما يتعلق بالتبؤ بالتغيير. 
وعلي ذلك، فإن المجالات التي تعتبر ذات طابع جوهري 
للوصول لبرنامج أمن وخصوصية المعلومات، ولكنها 
أن  يجب  والمعايير،  العمل  أطر  في  حاليا  تفسر  لا 
تطور كجزء من تطور هذا النموذج. علي أي حال، 
لمجتمع  مهمة  أداة  المقترح  النموذج  هذا  يقدم  سوف 
أمن المعلومات لكي يساعد في تكامل أنشطة برنامجه 
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